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Приведено краткое описание программно-аппаратного комплекса на базе модуля NI PCI-5640R фирмы 
"National Instruments". Разработанный комплекс позволяет выполнять полунатурные исследования ра­
диоэлектронных систем управления космическими аппаратами в условиях воздействия преднамеренных 
помех. Использование комплекса в учебном процессе способствует преодолению разрыва между знанием 
теоретического материала обучающимися и их умением самостоятельно получать результаты анали­
за функционирования реальных систем.
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Одной из наиболее важных тактико-техничес­
ких характеристик радиоэлектронных систем (РЭС) 
управления космическими аппаратами (КА) явля­
ется помехозащищенность, которая определяется 
рядом факторов:
-  энергетическим потенциалом радиоканала;
-  видом модуляции сигнала;
-  методом расш ирения спектра;
-  видом помехи и ее мощностью;
-  структурой приемного устройства;
-  реализованными в РЭС методами повыш е­
ния помехоустойчивости и  т. д.
Количественной мерой помехозащищенности яв­
ляется вероятность ошибки, возникающей при воз­
действии различного вида помех. Так, известно, что 
в условиях действия тепловых шумов средняя веро­
ятность ошибки определяется выражением [1]
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где q -  отношение мощности сигнала к сумме мощ­
ностей собственного шума приемника и помехи.
П ри воздействии помех искусственного про­
исхождения соотношения для вероятности ош иб­
ки становятся существенно более сложными, что 
затрудняет их использование при аналитическом 
описании исследуемого процесса. П ри этом про­
цедура оценивания помехозащ ищ енности стано­
вится громоздкой и теряет наглядность. Задача 
многократно усложняется при необходимости 
учета вида модуляции сигнала и характеристик 
фильтров, применяемых в тракте обработки сиг­
нала [1]. Особую актуальность указанная пробле­
ма приобретает на этапе эскизного проектирова­
ния РЭС, когда задача оптимизации ее структуры 
с целью обеспечения требуемого уровня помехо­
защ ищ енности реш ается перебором различных 
вариантов построения приемного тракта.
Для преодоления отмеченных трудностей 
разработан программно-аппаратный комплекс 
(ПАК), позволяющий визуализировать процесс 
возникновения ошибок при управлении КА в 
условиях воздействия преднамеренных помех.
ПАК состоит из двух компонентов -  про­
граммной части и аппаратной платформы. Основу 
программной части ПАК составили математиче­
ские модели наиболее распространенных видов 
помех. В рамках формализованного подхода к 
математическому описанию все помехи разделя-
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лись на непрерывные и  импульсные, при этом 
непрерывные помехи, в свою очередь, подразде­
лялись на гармонические и шумовые (рис. 1).
Заметим, что корректность выбора математи­
ческих формализованных соотношений для опи­
сания помех определялась введением некоторых 
ограничений, накладываемых на математические 
модели. Так, все помехи на входе радиоприемно­
го устройства рассматривались как случайные 
процессы, при этом перечень помех был ограни­
чен классом аддитивных стационарных гауссов­
ских случайных процессов.
С учетом сделанных допущ ений относитель­
но вида случайных процессов, которыми описы­
вается помеха, при моделировании радиоканала 
управления КА помехозащищенность РЭС оце­
нивалась в предположении, что на радиоканал 
могут воздействовать следующие виды помех 
искусственного происхождения [1]:
-  гармоническая (одночастотная);
-  многочастотная;
-  псевдошумовая;
-  заградительная;
-  шумовая, сосредоточенная в части полосы.
М атем ати ч ески е  модели помех.
Гармоническая помеха. Модель гармониче­
ской помехи наиболее проста:
j  ( t ) = ^ j2P jcos  ( ю j t  + ф ) ,  ( 1)
где j  ( t) -  мгновенное значение напряжения, со­
здаваемого помехой; P j  -  мощность помехи; га j  -  
частота помехи; ф -  случайная фаза помехи, рав­
номерно распределенная на интервале [—я, я ] .
В модели (1) сомножитель ^ 2 P j можно рас­
сматривать как амплитуду напряжения, создаваемо­
го гармонической помехой на сопротивлении 1 Ом.
Многочастотная помеха может быть пред­
ставлена как сумма N  синусоид вида (1) равной 
мощ ности со случайными фазами ф к. Ее матема­
тическая модель имеет вид
N  2P.- 
j  ( t ) = X  J  N cos (  + Ф к). 
к=1 V N
В приведенной модели мощ ность каждой си­
нусоиды в N  раз меньше мощ ности гармониче­
ской помехи, представленной моделью ( 1).
Псевдошумовая помеха с фазовой манипуля­
цией представляется математической моделью, 
также построенной на основе модели гармониче­
ской помехи (1):
j ( t ) = J 2P jg  ( t ) cos (ю j t  + ф ) ,
где g ( t ) -  псевдослучайная последовательность,
символы которой принимаю т значения +1 и — 1. 
Д анная форма представления псевдошумовой 
помехи справедлива при условии, что постанов­
щ ик помех использует фазовую манипуляцию с 
индексом модуляции я /  2 .
Заградительная помеха и помеха, сосредото­
ченная в части полосы, рассматривались как стаци­
онарные случайные процессы в виде ограниченного 
по полосе аддитивного "белого" гауссовского шума 
(АБГШ). При моделировании этих помех использо­
вались формирующие фильтры, на вход которых 
подавался дискретный "белый" шум со спектраль­
ной плотностью мощности S j ( f ), локализован­
ный в определенной полосе. Поэтому в рамках 
формализованного подхода к описанию математи­
ческих моделей данной группы помех достаточно 
задать их спектральные плотности мощности.
М ощ ность заградительной помехи сосредото­
чена в полосе частот информационного сигнала 
Ws. Помеха этого типа характеризуется спек­
тральной плотностью мощ ности
Sj  ( f  ) =  Pj / Ws.
Ш умовая помеха, сосредоточенная в части 
полосы, характеризуется равномерным распреде­
лением мощ ности ш ума Р j  в полосе частот W j ,
являю щейся частью р полосы частот Ws , занима­
емой сигналом: р = W jjW s < 1. П ри этом спек­
тральная плотность мощ ности помехи определя­
ется соотношением
Pj l Wj  = (  Pj l Ws) (  Wj  ) = S i l  р.
Ф ормализованная математическая модель 
этой помехи представлена зависимостью, связы­
вающ ей полосу частот W, спектральную плот­
ность мощ ности помехи S j  и  параметр р:
S  ( f ) = \ Pj / ( W ) - W  = W -  p W
'  {(I, W = (1 -  p )W ,
Кроме преднамеренных помех в приемном 
тракте РЭС неизбежно присутствуют тепловые 
шумы, которые рассматривались как ограничен­
ный по полосе АБГШ . П ри определении спек­
тральной плотности мощ ности этих шумов учи­
тывалось, что в диапазонах частот, в которых ра­
ботаю т спутниковые системы, шумы, создавае­
мые различными источниками, имею т аддитив­
ный характер, а их суммарная мощность / ц  при
условии согласования внутреннего сопротивле­
ния источника шума и нагрузки определяется как
Р ш = кТЕД/ш = N o f ,
_23
где к  =  1.38 • 10 Д ж /К  -  постоянная Больцма­
на; Т^ -  эквивалентная шумовая температура 
всей приемной системы с учетом внутренних и 
внеш них шумов; А/ш -  эквивалентная (энергети­
ческая) ш умовая полоса приемника; No = кТ^ -  
спектральная плотность мощ ности шума.
Аппаратная часть ПАК выполнена на базе мо­
дуля NI PCI-5640R фирмы "National instruments". 
Модуль NI PCI-5640R имеет интерфейс PCI, что 
позволяет устанавливать его в PCI-слот компью­
тера. В состав модуля входят два трансивера со 
следующими параметрами :
-  количество каналов на прием/на передачу -  2/2 ;
-  разрешение ЦАП/АЦП -  14 бит/14 бит;
-  максимальная тактовая частота ЦАП/АЦП -  
100/200 МГц;
-  максимальная полоса пропускания -  20 МГ ц;
-  диапазон входных частот -  0.1...100 МГц.
П ри моделировании процессов функциониро­
вания канала управления КА в условиях воздей­
ствия преднамеренных помех один из трансиве­
ров используется для формирования помехи, дру­
гой -  для формирования разовых команд (РК) 
управления космическим аппаратом.
Принципиальной особенностью ПАК является 
возможность работы модуля NI PCI-5640R под 
управлением среды Lab VIEW  [2]. Применение 
пакета расширения N I M odulation Toolkit из биб­
лиотеки функций LabVIEW  позволяет формиро­
вать сигналы со стандартными и с пользователь­
скими видами модуляции, варьировать значения 
полос пропускания трансиверов, а также реализо­
вывать различные варианты расширения спектра 
сигналов применительно к типу исследуемой РЭС.
Структурно-логическая схема ПАК представ­
лена на рис. 2 .
Высокочастотное колебание, модулированное 
информационным сигналом, излучается передат­
чиком первого трансивера, входящего в состав мо­
дуля NI PCI-5640R, сигнал помехи -  передатчиком 
второго трансивера, также входящего в состав это­
го модуля. Оба сигнала одновременно поступают
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на антенный вход приемника, входящего в состав 
первого трансивера модуля NI PCI-5640R.
Частота радиосигнала в процессе функцио­
нального моделирования радиоканала принима­
ется равной 32 М Гц, что соответствует промежу­
точной частоте радиоприемного устройства на­
земной станции системы управления КА. Н а этой 
же частоте формируется и сигнал помехи.
Модуль NI PCI-5640R при работе под управ­
лением LabVIEW  оперирует квадратурными со­
ставляю щими (I , Q ) сигнала. После преобразо­
вания в ЦАП сигнал, сформированный в квадра­
турах, переносится на радиочастоту. Принятый 
радиосигнал после понижения частоты и аналого­
цифрового преобразования представляется в виде 
отсчетов квадратур.
Разработанный ПАК может использоваться как 
при эскизном проектировании РЭС управления 
КА, так и  в учебном процессе. Применительно к 
учебному процессу его достоинством является 
удобный для обучения формат представления ме­
ханизма воздействия преднамеренных помех на 
информационный канал и возможность оценива­
ния степени их деструктивного воздействия при 
различных отношениях "сигнал/помеха". С этой 
целью в состав ПАК включен виртуальный прибор 
MT Format Constellation.vi из библиотеки функций 
NI M odulation toolkit, отображающий на комплекс­
ной плоскости принятый сигнал в системе коорди­
нат I  — Q. В качестве примера на рис. 3 представ­
лен вид исследуемого сигнала с модуляцией BPSK 
при его отображении в квадратурах (ось абсцисс -  
синфазная составляющая сигнала I , ось ординат -  
квадратурная составляющая Q ).
В приведенном примере в верхней полуплоско­
сти шкалы виртуального прибора точкой отобража­
ется информационный символ 0, в нижней -  1 .
Информационные символы формируются се­
миразрядным генератором псевдослучайной п о­
следовательности, который формирует периоди­
чески повторяющуюся последовательность, со ­
стоящую из 127 символов.
В отсутствие помех при однократном включе­
нии этого генератора в верхней полуплоскости 
фиксируются 63 символа, в нижней -  64 (рис. 3, а). 
Точки, отображающие информационные символы
0 и  1, локализованы в соответствующ их полу­
плоскостях, расстояние между ними определяется 
амплитудами составляющ их сигнала.
П ри воздействии ш умовой помехи (рис. 3, б) 
положение точек (символов информации) на ком­
плексной плоскости размывается. Ош ибки возни­
кают при перемещ ении точки, отображающей 
символ информации, из верхней полуплоскости в 
нижнюю и наоборот.
Н а рис. 3, в приведен пример воздействия на 
РЭС гармонической помехи для случая, когда ча­
стота помехи отличается от центральной частоты 
сигнала.
Д ля получения экспериментальной зависимо - 
сти вероятности ош ибки на бит передаваемой 
информации от отнош ения "сигнал/помеха" син­
тезирован виртуальный прибор, являю щийся со­
ставной частью ПАК. Он позволяет выводить на 
экран график указанной зависимости.
На рис. 4 представлена фронтальная панель 
АПК. Управляющие элементы фронтальной пане­
ли позволяют выбирать один из четырех видов 
помех: гармоническую, полигармоническую, шу­
мовую либо помеху, сосредоточенную в части по­
лосы (1 ). Для каждого вида помех выбирается зна­
чение ее расстройки относительно центральной 
частоты сигнала (2) и  отношение мощности сигна­
ла к  мощ ности помехи (3). Для помехи, сосредото­
ченной в части полосы, кроме того, задается от-
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ношение полосы частот, занимаемой помехой, к 
полосе сигнала. Также на фронтальной панели 
находится переключатель, позволяющий из набора 
фильтров, ограничивающих полосу передаваемого 
сигнала, выбирать необходимый (4), и  регулирую­
щие элементы, позволяющие изменять скорость 
передачи информации (5). Кроме того, предусмот­
рено изменение отношения энергии информаци­
онного бита Еь к  спектральной плотности гаус­
совских шумов N 0 в радиоканале (6). Отдельный 
виртуальный прибор отображает спектр входного 
сигнала, подверженного воздействию помех (7). 
Амплитудно-фазовые распределения передаваемо­
го и принимаемого сигналов отображают вирту­
альные мониторы 8 и  9 соответственно. Линии, 
соединяющие позиции символов, показывают 
межсимвольные переходы.
На этапе эскизного проектировании РЭС 
управления КА применение разработанного ПАК 
позволяет сократить временные затраты, связан­
ные с выбором структуры РЭС, обеспечивающей 
требуемый уровень помехозащищенности в усло­
виях воздействия преднамеренных помех. Приме­
нение ПАК в учебном процессе позволяет сделать 
более наглядным механизм возникновения ошибок 
при передаче информации и облегчает восприятие 
процессов, происходящих в радиоканале в услови­
ях воздействия преднамеренных помех. Это спо­
собствует преодолению разрыва между знанием 
теоретического материала обучающимися и их 
умением самостоятельно получать результаты ана­
лиза функционирования реальных систем.
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